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Szanowni Panstwo, Klienci i Partnerzy,

W ostatnich dniach infrastruktura telekomunikacyjna firmy DigiCom stata sie celem zmasowanego i
wielopoziomowego ataku hakerskiego. Chcemy Panstwa zapewnié¢, ze od pierwszej minuty
wystapienia incydentu, bezpieczenstwo Panstwa danych oraz przywrécenie stabilnosci ustug stato
sie naszym absolutnym priorytetem. Jestesmy w petni swiadomi, jak ogromnym utrudnieniem jest
dla Panstwa brak stabilnego dostepu do sieci w dzisiejszym Swiecie. Chcemy zapewnic, ze
rozumiemy Panstwa frustracje - dla nas kazdy sygnat o przerwie w ustudze jest priorytetem, nad
ktorym pracujemy bez sekundy przerwy.

Nasz zespot techniczny, wspierany przez zewnetrznych ekspertow z firm ds. cyberbezpieczenstwa
zajmujacych sie reagowaniem na incydenty (Incident Response), pracuje w trybie ciggtym nad
identyfikacja i uszczelnianiem punktow styku, przez ktdre intruzi probujg zaktocic prace systemu.
Zgodnie z najwyzszymi standardami bezpieczenstwa, incydent zostat oficjalnie zgtoszony do zespotu
CERT Polska krajowego organu cyberbezpieczenstwa.

Gtownym wektorem dziatan wymierzonych w DigiCom jest atak typu DDoS (Distributed Denial of
Service). Polega on na sztucznym generowaniu gigantycznego ruchu przez tysigce zainfekowanych
urzadzen z catego Swiata, co ma na celu doprowadzenie do przecigzenia naszych serwerow.
Chwilowe braki w dostepie do Internetu, ktérych moga Panstwo doswiadczad, sg czesto wynikiem
naszych swiadomych decyzji obronnych. Wprowadzamy rygorystyczne filtry i blokady, aby odsia¢
ruch hakerski od legalnego ruchu naszych Klientow. To wtasnie te niezbedne dziatania ochronne
moga powodowac, punktowe braki w dostepie do Internetu u czesci odbiorcow.

Caty czas monitorujemy ruch w czasie rzeczywistym (24/7), aby natychmiastowo odpiera¢ kolejne fale
atakow.

W celu poprawnego zalogowania sie do bezpiecznych juz weztdw sieci, prosimy o fizyczne
zrestartowanie urzadzen dostepowych (wytaczenie i wigczenie routera z pradu). Kazdy restart
pozwala Panstwa urzadzeniu potaczyC sie z nowa, bezpieczniejszg sciezka dostepu, ktérg witasnie
skonfigurowalismy.

Doskonale wiemy, jak uciazliwa jest obecna sytuacja. Odnotowujemy bardzo duzga liczbe zgtoszen i
chcemy Was zapewnic: styszymy kazdy gtos i pracujemy bez przerwy, aby przywrdcic petna
sprawnosc ustug.

Z uwagi nha ogromna skale operacji bezposredni kontakt z nasza infolinia moze byc¢ obecnie
utrudniony. Przepraszamy za niedogodnosci. Wszelkie zgtoszenia mozna rowniez kierowac¢ na nasz
adres mailowy biuro@digicom.net.pl

Zalecamy sledzenie oficjalnych kanatow komunikacji, gdzie aktualizacje publikowane sg w pierwszej
kolejnosci:

- Strona www: https://digicom.net.pl/aktualnosci/

-Facebook: https://www.facebook.com/digicomtomaszow/

(Biuro Obstugi Klienta czynne stacjonarnie: pon-pt 9:00 - 15:00 pod adresem - Benniego 6a)

Dziekujemy za kazda wiadomosc i ogromna cierpliwosc. Zapewniamy, ze nasz zespot nie spocznie,
dopdki petha stabilnos¢ ustug nie zostanie przywrdocona przy zachowaniu najwyzszych standardow
bezpieczenstwa.
Z powazaniem,
Zespot DigiCom
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